| Somioirscoisin.  CONTRATO DE TRATAMENTO DE DADOS PESSOAIS (DPA)

Entre Controlador e Operadora - Verifica ID — Solugoes Tecnolégicas Ltda (Versdo Robusta, Completa e
Alinhada a LGPD)

1. PARTES

CONTROLADOR: Empresa contratante dos servigos da plataforma VerificalD, responsavel por determinar as
finalidades e os meios do tratamento dos dados pessoais utilizados nas consultas.

OPERADORA: VERIFICA ID - SOLUGOES TECNOLOGICAS LTDA, inscrita no CNPJ n° 52.318.826/0001-05,
responsavel pelo tratamento de dados pessoais em nome do Controlador, conforme instrugoes
documentadas.

Este DPA complementa o contrato comercial firmado entre as partes.
2. OBJETO

O presente Contrato tem por objeto regular o tratamento de dados pessoais realizado pela Operadora em
nome do Controlador, no contexto da utilizagao da plataforma VerificalD, destinada a validagao de
identidade, por meio de consultas a bases de dados oficiais.

3. ENQUADRAMENTO JURIDICO
As partes reconhecem que:
e o0 Controlador determina a finalidade e os meios do tratamento;

e aOperadora executa o tratamento exclusivamente para realizar as consultas solicitadas pelo
Controlador, sem alterar finalidade, conteido ou parametros;

e asbases oficiais (IGP/PROCERGS, SENATRAN/SERPRO, Receita Federal/SERPRO) sdo Controladores
independentes;

e o Titular é a pessoa fisica cujos dados sdo enviados para validagéao.
4. ESCOPO DO TRATAMENTO

A Operadora realizara, em nome do Controlador, o tratamento necessario para execugao das seguintes
consultas:

e Consulta Biografica — Nivel 1 (IGP/PROCERGS)

e Consulta Biografica — Nivel 2 (IGP/PROCERGS)

e Consulta Biométrica— Nivel 1 (IGP/PROCERGS)

e Consulta CPF - Receita Federal/SERPRO

e Validagao Biografica— DATAVALID (SENATRAN/SERPRO)
e Validacao Biométrica— Impressao Digital - DATAVALID

e Validagao Biométrica-Imagem Facial - DATAVALID

¢ Validagao Biométrica— Composta - DATAVALID

e Validacao Biométrica— Completa— DATAVALID

Observacgao: Alguns campos podem retornar percentual de similaridade, conforme regras técnicas do
DATAVALID.

5. CATEGORIAS DE DADOS TRATADOS
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5.1. Dados informados pelo Controlador

Incluem, conforme o tipo de consulta:

e Nome
e RG
e CPF

e Datade nascimento

¢ Nome dos pais

e Datade emissédodaCl

e Orgédo expedidor

e Endereco

e Dadosde CNH

e Impressao digital (quando aplicavel)

e Imagem facial (quando aplicavel)

e Outros dados necessarios conforme a base oficial
5.2. Dados retornados pelas bases oficiais
Incluem, conforme o tipo de consulta:

e Dados biograficos

e FotodaCl

e Assinatura digitalizada

e Situagao cadastraldo CPF

e Dadosde CNH

e Resultado “verdadeiro/falso”

e Percentual de similaridade (quando aplicavel)
6. OBRIGAGOES DO CONTROLADOR
O Controlador se compromete a:

e garantir base legal valida para cada consulta;

e obter consentimento explicito do Titular quando exigido pela base oficial, como no caso do
IGP/PROCERGS;

e enviar apenas os dados estritamente necessarios;

e cadastrar usuarios, cuja ativagao sera realizada pela Operadora apds validagao do Termo de Ciéncia;
e assegurar que seus usuarios cumpram a LGPD;

e responder solicitagdes dos Titulares;

e utilizar o sistema apenas para finalidades legitimas;
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e nao armazenar, copiar, exportar, fotografar ou reter dados retornados;

e naocriar bancos de dados préprios com informacdes obtidas via VerificalD;

e notificar a Operadora sobre incidentes envolvendo dados enviados a plataforma.
O Controlador reconhece que ¢ integralmente responsavel pelo uso que faz dos dados retornados.
7. OBRIGAGCOES DA OPERADORA
A Operadora se compromete a:

e executar o tratamento exclusivamente para realizar as consultas solicitadas pelo Controlador;

e nao utilizar dados para finalidades proéprias;

e naocompartilhar dados com terceiros ndo autorizados;

e manter logs e auditoria de todas as operacgdes;

e garantir seguranga técnica e organizacional;

e comunicarincidentes de seguranga ao Controlador;

e excluir dados pessoais apds o prazo necessario para auditoria;

e auxiliar o Controlador no atendimento de solicitagdes dos Titulares;

e manter registro das atividades de tratamento.
A Operadora nao é responsavel por:

e decisdoes tomadas pelo Controlador;

e consultas sem base legal;

e mau uso da plataforma por usuarios do Controlador;

e indisponibilidade das bases oficiais.
8. PROIBIGAO DE ARMAZENAMENTO PELO CONTROLADOR
O Controlador e seus usuarios estdo expressamente proibidos de:

e armazenar dados retornados;

e copiar, exportar, fotografar ou reproduzir resultados;

e manter registros locais;

e criarbancos de dados préprios com informagdes obtidas via VerificalD.
Violacéo constitui infragao gravissima, podendo resultar em:

e bloqueio imediato;

e rescisdo contratual;

e responsabilizacéo civil e penal;

e comunicagao as autoridades.

9. COMPARTILHAMENTO DE DADOS
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A Operadora compartilha somente os dados informados pelo Controlador e necessarios para a consulta,
com:

e IGP/PROCERGS

e SENATRAN/SERPRO

e Receita Federal/SERPRO

¢ Outras bases oficiais integradas futuramente
A Operadora nao compartilha dados com terceiros nao autorizados.
10. SEGURANGA DA INFORMAGAO
A Operadora implementa medidas como:

e criptografia;

e autenticacao segura;

e segregacao de ambientes;

e controle de acesso;

e monitoramento;

e registro de logs;

e auditoria continua.
O Controlador deve:

e proteger seus dispositivos;

e treinar seus usuarios;

e notificarincidentes imediatamente;

e cumprir boas praticas de seguranca.
11. SUBOPERADORES

A Operadora podera utilizar suboperadores exclusivamente para fins técnicos, como provedores de
infraestrutura, desde que:

e garantam nivel de protegao equivalente;
e naotenham acesso aos dados retornados;
e nao utilizem dados para finalidades préprias.
As bases oficiais nao sao suboperadores, mas sim Controladores independentes.
12. INCIDENTES DE SEGURANCA
A Operadora notificara o Controlador sobre incidentes relevantes.
O Controlador é responsavel por:
e comunicar a ANPD quando necessario;
e comunicar os Titulares quando exigido;

e adotar medidas corretivas internas.
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13. RETENGAO E ELIMINAGAO
A Operadora:
e nao armazena dados retornados além do necessario para auditoria;
¢ mantém logs pelo periodo contratual ou legal;
e elimina dados pessoais apds o prazo necessario.
O Controlador:
e nao pode reter dados retornados;
e pode reter apenas os dados que ele préprio coleta;
e deve eliminar dados informados quando ndo mais necessarios.
14. AUDITORIA
O Controlador podera solicitar informacdes sobre:
e medidas de seguranca;
e logs;
e registros de tratamento;
e incidentes.
Auditorias presenciais devem ser agendadas e ndo podem comprometer a seguranca da Operadora.
15. RESPONSABILIDADE E INDENIZAGAO
Cada parte sera responsavel pelos danos decorrentes de:
e violacdo da LGPD;
e descumprimento deste DPA;
e usoindevido dos dados pessoais.
O Controlador assume responsabilidade integral por:
e consultas sem base legal;
e auséncia de consentimento quando exigido;
e Mau uso por seus usuarios;
e armazenamento indevido de dados retornados.
16. TRANSFERENCIA INTERNACIONAL
A Operadora nao realiza transferéncia internacional de dados, exceto quando:
e necessaria para infraestrutura técnica;
e realizada com suboperadores que garantam nivel adequado de protecéao;
e em conformidade com a LGPD.
17. VIGENCIA E RESCISAO

Este DPAvigora enquanto houver tratamento de dados pessoais pela Operadora em nome do Controlador.
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Arescisado do contrato comercial implica rescisao automatica deste DPA.

18. FORO

Fica eleito o foro da comarca de Porto Alegre/RS.



