Verifica 1D POLITICA DE SEGURANGA DA INFORMAGAO

Solugoes Tecnolégicas

A VERIFICA ID - SOLUCOES TECNOLOGICAS LTDA estabelece a presente Politica de Seguranca da Informacéo
com o objetivo de proteger dados pessoais, dados sensiveis, informagdes corporativas e ativos tecnolégicos
utilizados na operacao da plataforma VerificalD.

Esta Politica complementa a Politica de Privacidade, os Termos de Uso e o Contrato de Tratamento de Dados
Pessoais (DPA).

1. Principios de Seguranca
A Verifica ID adota medidas técnicas e organizacionais baseadas nos seguintes principios:
¢ Confidencialidade: acesso restrito as informacgoes.
¢ Integridade: protecdo contra alteracao indevida.
¢ Disponibilidade: garantia de funcionamento continuo.
¢ Autenticidade: validacao de identidade de usuarios e sistemas.
e Rastreabilidade: registro de todas as ag¢des relevantes.
2. Medidas Técnicas de Seguranca
A Verifica ID implementa:
¢ Criptografia em repouso e em transito.
e Controle de acesso por niveis, com autenticacao forte.
e Segregacao de ambientes (produgédo, homologagao, desenvolvimento).
¢ Monitoramento continuo de eventos e incidentes.
e Firewall, IDS/IPS e WAF.
¢ Registro de logs de todas as operagdes criticas.
e Auditoria periodica de seguranca.
e Backup seguro e redundancia de infraestrutura.
e Hardening de servidores e servigos.
¢ Protecao contra malware e ataques automatizados.
3. Medidas Organizacionais
e Politica de senhas fortes.
e Treinamento continuo de colaboradores.
e Controle de acesso fisico e logico.
e Gestio de vulnerabilidades.
e Procedimentos de resposta a incidentes.
e Revisao periddica de permissoes.
¢ Confidencialidade contratual com colaboradores e fornecedores.
4. Suboperadores e Fornecedores

A Verifica ID utiliza apenas fornecedores que:
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e adotam padrdes equivalentes de seguranca;
e naoacessam dados retornados das consultas;
e atuam exclusivamente como provedores técnicos.
5. Gestao de Incidentes
Em caso de incidente:
e a\Verifica ID registra, analisa e mitiga o evento;
e notifica o Controlador quando houver risco relevante;
e cooperacom investigacoes;
e implementa medidas corretivas.
6. Retencao e Eliminagao
e Dadosretornados ndao sao armazenados.
e Logs sdo mantidos pelo periodo legal ou contratual.
e Dados saoeliminados de forma segura apds o prazo necessario.
7. Atualizagées

Esta Politica pode ser atualizada a qualquer momento.



